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Vorbemerkungen

Bei allen strategischen Entscheidungen zum Ausbau der Informationstechnik in der Hessi-
schen Landesverwaltung wird darauf hingewiesen, dass bei der konkreten technischen und

organisatorischen Ausgestattung die verfassungsrechtlichen Regelungen der Legislative und
Judikative zu beriicksichtigen sind.

In diesem Kontext muss auch die IT-Konfiguration der Hessischen Landesverwaltung und
die Organisation der HZD betrachtet werden, die als zentrale Einheit Dienstleistungen fir die

Hessische Landesverwaltung mit ihren nachgeordneten Behdrden, dem Hessischen Landtag
und den Hessischen Gerichten erbringt.

Die in § 102 HV definierte Ressorthoheit ist nicht Gegenstand dieses Papiers. Die Nutzung
der HZD beruht auf zwei Grundlagen;

» Verbindliche Querschnittsverfahren und Standards der Landesverwaltung werden
nach Ressortabstimmung einvernehmlich im Kabinett beschlossen.

¢ Alie optionalen Dienstleistungen werden durch das jeweilige Ressort beauftragt.

In beiden Fallen ist sichergestellt, dass die eigenverantwortliche Leitung des Ressorts durch
den zustandigen Minister sichergestelt ist.

Die Kumulation von operativen Aufgaben aller drei Gewalten in einem Geschaftsbetrieb wirft
jedoch immer wieder die Frage auf, inwieweit diese Organisationsform die verfassungsrecht-
liche Unabhangigkeit von Legislative und Judikative beeintrachtigt, insbesondere, weil die
HZD der Dienst- und Fachaufsicht der Exekutive, z. Zt. dem HMdJF untersteht.

In der damit zusammenhangenden Diskussion wird insbesondere seitens der Richterschaft
folgende Argumentationskette verwendet:

1. Vemetzie IT-Arbeitsplatze werden aufgrund des damit verbundenen Nutzens be-
griiBt, wenn nicht sogar gefordert.

2. Die Administration der IT-Infrastruktur birgt die Moglichkeit der Kontrolle der Benut-
zZer.

3. Aufgrund seiner Dienstaufsicht hat der Hessische Finanzminister ein uneinge-
schranktes Recht auf Auskunft und Prilfung aller Geschéaftsvorgange und kann daher
die richterliche Tatigkeit kontrollieren.

4. Vor diesem Hintergrund muss die Administration der durch die Richter genutzten IT-
infrastruktur im Geschaftsbereich der Gerichte angesiedelt werden.

Das vorliegende Papier setzt sich mit dieser Problematik auseinander und soll pragmatische
Wege aufzeigen, wie das Management einer \T-Infrastruktur so organisiert werden kann,

dass die nach § 97 GG verfassungsrechtiich geschitzte Unabhangigkeit der Judikative ge-
‘wahrt bleibt.

Ich halte in diesem Zusammenhang eine pragmaﬁsche Sicht im Sinne eines Interessenaus-
gleichs fur erforderlich, weil eine Fundamentaldiskussion zu absurden Ergebnissen fihren
worde, wie die nachfolgenden Ausfiihrungen zeigen.

Begriffsbestimmung IT-Infrastruktur

Wenn unterstellt wird, dass die Administration der IT-Infrastruktur, z.B. das Netzwerkmana-
gement, ein Risiko far die Unabhangigkeit der Richter birgt, muss zunichst einmal der Beg-
riff der IT-Infrastruktur gekiart werden.

Eine modemne IT-Infrastruktur, wie sie Gblicherweise in den Hessischen Gerichten implemen-
tiert ist, besteht aus mehreren Architekturblocken, die durch vielfaltige Abh&ngigkeiten mit-
einander verbunden sind;
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¢ Arbeitsplatzrechner mit Betriebssystem.

» Lokale Netzwerke (LAN}), die in der Regel die IT-Systeme eines Hauses (Arbeltsplaiz-
rechner, iokale Server, Drucker, usw.) miteinander verbinden.

» Das Wide-Area-Network® (WAN), das die lokalen Netzwerke miteinander verbindet.

« Zentrale Rechnersysteme, die ausschlieBlich for eine bestimmte Anwendung betrie-
ben werden, z B. fir MESTA oder POLAS.

» Zentrale Rechnersysieme, auf denen mehrere Anwendungen gleichzeitig betrieben
: werden, z.B. der IBM-GroRrechner, auf dem JUKQOS und die Steuerverfahren laufen.

» Zentrale Speichersysteme, auf denen die zentralen Rechnersysteme ihre Informatio-
nen speichemn,

+« Anwendungssoftware mit fachspezifischer Funktionalitat.

+» Systemmanagement-Systeme, mit denen der Betrieb der Elnzeikomponenten uber-
wacht und gesteuert wird.

» Systemmanagement-Systeme, die hauptsichlich der Benutzerverwaltung dienen,
d.h., in denen festgelegt wird, welche Benutzer auf welche Systeme und Informatio-
nen zugreifen dirfen,

Wesentlich in diesem Zusammenhang ist. Der Anwender am PC, der z.B. JUKOS, E-MAIL,
DMS oder SAP bedient, kann nicht mehr arbeiten, wenn eine der oben genannten Kompo-
nenten ausfallt. Diese funktionskritische Vemetzung hat zwei Konsequenzen:

« Fir die Oberwachung und Fehlerlokalisierung des Gesamtsystems werden integrierte’

Systemmanagementwerkzeuge bendtigt, mit denen die Konfiguration der gesamten
Infrastruktur Gberwacht werden kann.

» Die Organisation des Systemmanagements muss sicherstellen, dass jede Anderung,
Entstérung usw. in abgestimmten Prozessen erfolgt.

IT-Organisation

Organisation folgt der Aufgabe. Dieser Grundsatz gilt auch fiir die Administration einer kom-
plexen IT-Infrastruktur, wie sie im vorhergehenden Kapitel beschrieben ist. Es liegt auf der
Hand, dass eine derartige Konfiguration nur dann sicher betrieben werden kann, wenn alle
daran Beteiligten ihre Zusammenarbeit hinreichend genau geregelt haben.

Die Erfahrung zeigt, dass das Management einer IT-Infrastruktur mit einer hierarchischen
Organisation und den Instrumenten der Dienstaufsicht nicht moglich ist. Das hat mehrere
Grinde, 2.B.:

+  Weit verzweigte [T-Infrastrukturen werden in mehreren voneinander unabhangigen
Organisationseinheiten genutzt. Dieses ist in der Hessischen Landesverwaltung auch
der Fall, wo Judikative, Legislative und Exekutive ein gemeinsames Netz und zentra-
le Systemkomponenten nutzen.

» Das Eigentum an der Infrastruktur befindet sich selten in einer Hand. Auch dieses ist
in der Hessischen Landesverwaltung der Fall. So wird das WAN von der Telekom,
das Sprachnetz von Arcor, das Personalabrechnungssystem und das Ordnungs-
widrigkeitenverfahren von der eKom21 betrieben.

» Die Serviceaufgaben werden von unterschiedlichen Organisationseinheiten wahrge-
nommen, die z.T. auBerhalb der eigenen Organisation iiegen, z.B. bei Lieferanten,
Netzbetreibem oder Serviceprovidemn,

Es liegt auf der Hand, dass unter diesen Rahmenbedingungen die Regeln einer hierarchi-
schen Organisation nicht ausreichen, um das Gesamtsystem zu betreiben. Insbesondere
zeitkriische Entstorungs- oder Andenungsprozesse erfordem ein Regelwerk, das allen Betei-
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ligten ihre Aufgaben und Kompetenzen im Gesamtsystern zuweist, unabhangig davon, in
welcher Organisation sie tatig sind.

Dieses organisatorische Rahmenwerk sind die IT-Prozesse, fur die sich weltweit die ITIL-
Standards’ etabliert haben. Die Regeln dieser IT-Prozesse binden die Beteiligten im operati-
ven Geschéft genau so wie die jeweilige Dienstaufsicht ihrer Organisation. Solche Prozesse
gint es u.a. fir :

» Das Architekturmanagement,

+ Das Problemmanagement,

» Das Anderungsmanagement (Benutzermanagement geh&rt hierzu)
» Das Sicherheitsmanagement

» Das Betnebsmanagement

Dieses Prinzip organisationstibergreifender Prozesse kann aber nur unter folgenden Bedin-
gungen funktionieren;

1. Wenn diese Prozesse beschrieben sind und alle Beteiligten diese Regeln als Ver-
tragsgrundlage akzeptieren,

2. Wenn die Dienstaufsicht der beteiligten Organisationen sich dem vereinbarten Pro-
zessregime unterordnet und keine Zielkonflikte durch anders lautende Weisungen
schafft.

Uberwachungsrisiken einer komplexen IT-Infrastruktur

Seit Einfihrung der informationstechnik weisen Datenschitzer, Betriebs- und Personalrite
auf die Risiken hin, die sich aus den objektiven Méglichkeiten der IT-Systeme zur individuel-
len Leistungs- und Verhaltenskontrolle der Mitarbeiter ergeben. Diese Kontrolirisiken sind
auch einschiagig, wenn es um die Sichersteflung richterlicher Unabhéngigkeit geht.

Die Ko'ntrollrisiken tassen sich durch vier MaRnahmenbiindel minimieren:
1. Ungewollte Kontrolle wird technisch ausgeschlossen oder erschwert.

2. Ungewolite Kontroile wird durch Organisatorische MaBnahmen, wie z.B. Vieraugen-
prinzip oder Revision erschwert.

3. Ungewollte Kontrolle wird durch Vertrage und / oder Prozesse untersagt.

4. Ungewoltte Kontrolle wird durch gesetzliche MaRnahmen, z.B. Datenschutzrecht ver-
boten und sanktioniert.

Die Kosten der oben genannten MaBnahmen sind absteigend, d.h., der technische Aus-
schluss eines Kontrollrisikos ist in der Regel die teuerste MaBnahme, wahrend der Hinweis
auf das Datenschutzgesetz und seine Sanktionen keine weiteren Kosten verursacht.

Vor diesem Hintergrund werden technische und organisatorische MaRnahmen auch unter
Skonomischen Gesichtpunkten betrachtet, hier kann auch auf § 10 (1) HDSG verwiesen
werden:

Die datenverarbeitende oder in ihrem Aufirag tétige Stelle hat die technischen und organisa-
torischen MaBinahmen zu treffen, die nach Abs. 2 und 3 erforderiich sind, um die Ausfihrung
dieses Gesetzes sowie anderer Vorschriften ber den Datenschutz zu gewdhrleisten. Erfor-
derfich sind diese Mallnahmen, soweit der damit verbundene Aufwand unter Beriicksichti-
gung der Art der personenbezogenen Daten und ihrer Verarbeitung zum Schutz- des in § 1
Abs. 1 Nr. 1 genannten Rechts angemessen ist

' ITIL: IT-Infrastructure-Library, ein Prozessmodell fr das Management groBer IT-Infrastruktur
ITIL ist ein eingetragenes Warenzeichen von OGC - The Office of Government Commerce
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In diesem Zusammenhang muss noch einmal auf die oben beschriebene Systemarchitektur
hingewiesen werden. Schutzmanahmen in einem derart vemetzten System missen alle
Objekte der Systemarchitektur umfassen, damit sie (iberhaupt greifen. Das folgende Beispiel
soll dieses Problem verdeutlichen: '

Wer von seinem Arbeitsplatzrechner auf das Internet zugreift, hinterlasst eine Spur, die sich
unter dem Stichwort Verhaltenskontrolle® auswerten lieBe. So Kénnen z.B. mehrere Sys-
temadministratoren mit ihren speziellen Werkzeugen ermitteln, wer wann auf welche Inter-
netseiten zugegriffen hat:

s Der Administrator fiir den PC

¢ Der Administrator fiir das LAN

» Der Administrator fir die Verzeichnisdomane des PCs
¢ Der Administrator fir das WAN

« Der Administrator fiir den Firewall

+ Der Administrator fir den intemet-Zugang

Dieses ist nur ein Beispiel, die Liste lieRe sich fortsetzen, Tatsachlich unteriegen aber auch
die personenbezogenen Systemdaten den Vorschriften des Datenschutzgesetzes. Jeder
Administrator, der die Daten missbrauchlich nutzt, begeht einen strafbewehrten Verstol ge-
gen das HDSG. '

Wer nun, wie in der eingangs erwahnten Argumentationskette, dieses Risiko als reale Be-
drohung fur die richterliche Unabhangigkeit annimmt, der hat eigentlich nur drei M&glichkei-
ten, das Risiko nennenswert zu minimieren:

+ Der Verzicht auf vemeizie Arbeitsplatze, oder’

s ein extrem hoher technischer Aufwand, wie er z.B. beim BND oder beim Verfas-
sungsschutz betrieben wird, und

¢ die volistandige Systemadministration der gesamten Konfiguration unter eigener Kon-
trolle der Richterschaft.

Eine Systemadministrétion von Teilkomponenten, z.B. fir PC, LAN und Verzeichnisdomane
in Verantwortung der Richterschaft, wie haufig gefordert, hat nur symbolischen Wert, senkt
aber nicht das Risiko untreuer Systemadministratoren.

Ein weiterer Aspekt sei noch erwdhnt: Auch eine Administration der 1T-Infrastruktur durch die
Gerichtsverwaltung senkt nicht die Risiko, dass ein Richters durch einen rechtwidrig han- -
delnden Systemadministrator kontroliiert wird. Hier muss die Frage eraubt sein, wer in einem
solchen Szenario ein hdheres Interesse an einer Kontrolie eines Richters hat: Der Finanzmi-
nister oder der Gerichtsprasident? Meine persdnliche Bewertung dieser in dieser Frage ist
folgende: Das Szenario, dass ein Finanzminister oder Gersichtsprasident die Tatigkeit eines
Richters Uber die Daten der Systemadministration unrechtmaRig kontrolliert, ist in jedem Fal-
le absurd. Unterstellt man jedoch bei beiden die notwendige kriminelle Energie, so dirfte das

" Bedtrfnis nach derartigen Informationen: im direkten Umfeld des Richters grélter sein als

beim Finanzminister, der mit derartigen Informationen Gberhaupt nichts anfangen kénnte.
Fazit: '

Systemadministration ist eine treuhéndlerische Aufgabe mit Missbrauchspotenzial, das sich

nicht vollstandig eliminieren lasst. Wenn dieses Risiko eine ernstzunehmende Bedrohung

der richterlichen Unabhangigkeit darstellt, dessen Minimierung sich aus verfassungsrechtli-

cher Sicht einer Skonomischen Betrachtung entzieht, kann die L&sung nur in einer vollstan-

dig eigenen Infrastruktur mit verschlusseltem WAN liegen, die unter vollstandiger Kontrolie -
der Richterschaft administriert wird. Damit wird das Missbrauchsrisiko jedoch nur in den di-

rekten Bereich des Gerichts verlagert.
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Ungehinderter Zugriff auf die IT-Infrastruktur

Ein weiter Aspekt in diesem Zusammehhang ist der ungehinderte Zugriff des Richters auf
seine Arbeitsmittel, in diesem Falle auf seinen PC mit den dazugehérigen Programmen.

Um diese Forderung zu erfiiflen, sind zwei Voraussetzungen zu schaffen:
1. Die IT-Infrastruktur mit allen Komponenten muss lauffahig zur Verfigung stehen.

2. Die benutzerspezifischen Zugriffsrechte moOssen in den bendtigten Systemen ent-
sprechend eingerichtet werden.

Der erste Punkt lasst sich Gber Vertrige und Servicevereinbarungen regeln. Auch eine Infra-
strukturadministration im Gericht ist nicht in der Lage, ohne fremde Hilfe einen vemetzten PC
mit allen technischen Optionen zu installieren und jeden Stérungsfall zu beherrschen. Man
wird hier immer auf exteme Lieferanten und Serviceprovider zurackgreifen missen. Unab-
hangig davon, wer dem Richter die Infrastruktur installiert oder entstdrt, die Initiative geht
immer von der Dienststelle aus, die in der Regel auch die Kosten fur derartige Auftrage tragt.

Far den zweiten Punkt ist nach derzeitiger Konzeptlage eine dezentrale Benutzeradministra-
tion vorgesehen:

o Uber SAP HR wird fiir jeden Beschaftigten ein Basisprofil angelegt, das Grundlage
fiir die weitere Benutzeradministration ist.

» Die konkreten Benutzerprofile, in denen die Zugriffsrechte usw. fir jeden Anwender
hinteriegt sind, werden in den Dienststellen gepflegt, soweit dieses mdéglich ist. Hier
muss jedoch darauf hingewiesen werden, dass einige zentrale Programme eine zu-
sétzliche Benutzeradministration haben, die in der Regel auch durch die fachlich zu-
standigen Dienststellen bedient wird.

Fazit:

Auch nach derzeitiger Konzeptlage steuert jede Dienststeille den Zugriff der Anwender auf
die Informationstechnik seibst:

» Durch Auftriige, mit denen den Anwendem die Infrastruktur zur Verfilgung gestelit
wird, und

» Durch die eigene Administration der Anwenderprofile, in denen der Zugriff der An-
wender auf Programme und Daten definiert wird.

Besondere Aspekte der Vertraulichkeit

Aus der personiichen und fachlichen Unabhangigkeit des Richters wird auch abgeleitet, dass
Schriftsticke u.d. als persdnliches Eigentum des Richters zu bewerten sind, solange sie
nicht Bestandteil der Gerichtsakte sind. FGr die weiteren Ausfihrungen gehe ich von dieser
Rechtsauffassung aus.

In der Konsequenz bedeutet das, dass der Richter seine personlichen Informationen hin-
sichtlich der Vertraulichkeit selbst klassifiziert.

An dieser Stelle setzt die Infrastruktur der Landesverwaltung Grenzen, da sie nur fur Daten
bis zur Klassifikation VS-NfD ausgelegt. Ein hoherer Schutz, z.B. VS-Geheim, 13sst sich aus
technischen, organisatorischen und finanziellen Griinden nicht implementieren.

Daraus folgt: Wenn ein Richter seine persdnlichen Daten als VS-Geheim klassifiziert und
jeden nicht personiich autorisierten Zugriff ausschlieRen will, scheidet der dienstlich zur Ver-
fugung gestellte PC grundsatzlich aus. Es gibt keiné technische Moglichkeit, die Daten auf
einem vemetzten Windows-System vor einem kriminell handeinden Systemadministrator zu
schitzen. Auch die verschllisselte Ablage bietet nur vordergriindigen Schutz;
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¢ In der Regel werden bei der Bearbeitung von Dateien, z.B. mit WORD, temporare
Systemdateien angelegt, die ein kriminell handelnder Systemadministrator mit seinen
Mitteln auswerten kann.

+ Wenn die zu schatzenden Dateien zur Bearbeitung gedffinet sind, kénnte ein kriminell
handelnder Systemadministrator Gber das Netz auf den PC und die offenen Dateien
zugreifen.

Die Liste lieBe sich fortsetzen.

Aus dieser Unzulanglichkeit der Technik k&nnen drei Handlungsalternativen abgeleitet wer-
den:

1.. Der Richter verzichtet vollstindig auf den vernetzten PC, wenn er persdnliche Datei-
en bearbeitet.

2. Die Gerichte bauen ein eigenes VS-Netz unter eigener Kontrolle auf.

3. Der Richter verwendet ein Verschlisselungsprogramm flr eigene Dateien, um zufsl
lige Kenntnisnahme auszuschlieRen.

Die erste Alternative liegt in alleiniger und persdnlicher Verantwortung des Richters und ist
imrner eine Option.

Die zweite Altemative scheidet aus wirtschaftlichen und organisatorischen Griinden aus; Ein
VS-Netz ist zundchst sehr teuer und darf nicht mit anderen Netzen {schon gar nicht mit dem

Internet) verbunden sein, d.h., die Gerichte bréuchten eine zweite Infrastruktur far den Zugriff
auf landesweite IT-Ressourcen.

Die dritte Alternative wire ein Kompromiss, der fir geringe Kosten einen Grundschutz bietet,
aber keine absolute Sicherheit vor unbefugtem Zugriff bietet. Eine entsprechende Verschlas-
selung kénnte im Zuge der Digitalen Signatur eingefOhrt werden, was den Vorteil hatte, dass
keine besonderen Administrationskosten fur die Verschlisselung anfallen wirden.

Empfehlung

Die pauschale Anforderung, dass die richterliche Unabhangigkeit eine IT-Administration un-
ter der Dienstaufsicht der Genichte erforderlich macht, kann nur pauschal befriedigt werden,
wenn jedem Gericht eine volistandig eigene IT-Infrastruktur zur VerfOgung gestellt wird, die
vom Gericht allein betrieben wird. Alle Lésungen unterhalb dieser unbezahlbaren Radikalls-
sung sind angesichts der pauschalen Anforderung beliebig.

Im Gbertragenen Sinne ist es wirkungslos, die Eingangstir eines Hauses mit hohem Auf-
wand zu sichem, wahrend die Hintertir offen bleibt. Es kommt auch in der IT-Sicherheit auf
eine verninftige Balance aller MaBnahmen an.

Auf Grundiage der eingangs beschriebenen Argumentation hatte die geforderte Netzwerk-
administration durch die Gerichte nur symbolischen Charakter, allerdings mit TarSffnerfunkti-
on: mit der gleichen Begrindung kdnnte sukzessive eine vollstandig eigenstandige und un-
abhangige IT-Konfiguration und Administration fOr jedes Gericht eingefordert werden.

Vor diesem Hintergrund scheint mir eine differenzierte Vorgehensweise angezeigt, in der das
pauschale Missbrauchsszenario konkretisiert wird, um gemeinsam mit dem HMdJ und der
Richterschaft eine sachgerechte und wirtschaftiche Lasung fiir die Problematik abzustim-
men. Hierfar bieten sich die nachsten Monate an, da im Zuge einer Reorganisation der HZD
die entsprechenden Serviceprozesse neu gestaltet werden. Ich kann an dieser Stelle schon
ankindigen, dass in diesem Rahmen auch die Innenrevision der HZD auf dem Prufstand
- steht. Ich halte es fir sinnvoll und erforderiich, dass in diesem Zuge auch die Belange von
Steuerverwaltung, Polizei, Staatsanwaitschaft und Rechtsprechung berlcksichtigt werden.

Grundlage einer differenzierten Diskussion muss aber ein rechflicher Rahmen sein. Der
diesbezoglichen Literatur entnehme ich, dass hier es auch innerhalb der Richterschaft kont-
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rire Meinungen gibt, ich zitiere hier zur Gegendbersteliung der eingangs erwdhnten Auffas-
sung aus einem Beitrag zu diesem Thema:

. Aus dem Grundgesetz ergibt sich kein striktes Gebot der Gewaltentrennung. Es geht, wie
der Prasident des BVerfG formulierte, um sachgerechte Zuordnung und Balancierung der
Teilgewalten. Die Gewaltenteilung dient. der Missbrauchsabwehr, nicht der Ldhmung des
Staates Aus der Garantie der richterlichen Unabhéingigkeit in Art. 97 GG kann die Selbst-
verwaltung der Gerichte nicht abgeleitet werden. Sie hat eine andere Schutzrichtung als die
Autonomie der dritten Gewalt. Personliche und sachliche Unabhangigkeit kemmt dem Status
des Richters zu, nicht der Institution der Gerichte. __.:* (Elmar Herrler)

Ich méchte mir keine rechtliche Meinung zu diesem Thema anmaBer.

Vor diesem Hintergrund halte ich es fir erforderlich, dass das HMdJ zunachst seine Rechts-
position in dieser Frage kldrt, damit die Diskussion nicht in technischer und organisatorischer
Beliebigkeit verlduft.

Ich versichere, dass ich mir jede Lésung vorstellen kann, die rechtliche, fachliche, technische
und wirtschaftliche Interessen bericksichtigt und am Ende Verbindlichkeit fiir alle Beteiligten
schafft. Eine fundamentale Diskussicn mit pauschaler Argumentation kann aber nur in. Radi-
kallosungen oder faulen Kompromissen enden, beide Optionen waren nicht sachgerecht.



