16. Wahlperiode

Kleine Anfrage

des Abg. Dr. Andreas Jiirgens (BUNDNIS 90/DIE GRUNEN)
vom 21.07.2005

betreffend Datenschutz und richterliche Unabhiingigkeit
und

Antwort

des Ministers der Justiz

Vorbemerkung des Fragestellers:

Zwischen der hessischen Richterschaft, dem Hessischen Datenschutzbeauftragten
und dem Finanzministerium gibt es unterschiedliche Auffassungen iiber die Frage
des Datenschutzes und den Einfluss der DV-Architektur auf die richterliche Unab-
héngigkeit.

Diese Vorbemerkung des Fragestellers vorangestellt, beantworte ich die Klei-
ne Anfrage im Einvernehmen mit dem Minister der Finanzen und dem Minis-
ter des Innern und fiir Sport wie folgt:

Frage 1. Gewihrleistet die bisherige DV-Architektur, dass Daten aus der hessischen Justiz
und fiir die hessische Justiz getrennt von Daten anderer Nutzer bei der HZD bearbei-
tet, verarbeitet und gesichert werden konnen?

Fir die hessische Justiz ist im landesweiten EDV-Netz eine eigenstindige
Domine "justiz.hessen.de" eingerichtet. Diese Doméne ist nicht Teil des lan-
desweiten Doménenverbunds und wird exklusiv von Administratoren des
EDV-Justizbetriebszentrums der Hessischen Zentrale fiir Datenverarbeitung
(HZD) in Hiinfeld betreut.

Frage 2. Wie sind Fachaufsicht und Dienstaufsicht zwischen Justizministerium und Finanz-
ministerium in der Frage der DV-Architektur geregelt?

Die HZD ist ein Landesbetrieb nach § 26 der Hessischen Landeshaushaltsord-
nung (§ 1 Abs. 4 Satz 1 DV-VerbundG). Sie besitzt eine Betriebssatzung, in
der in § 5 die Aufsicht iiber die HZD geregelt ist. Hiernach untersteht die
HZD der Dienst- und Fachaufsicht des fiir die HZD zustindigen Hessischen
Ministeriums (Dienst- und Allgemeine Fachaufsichtsbehorde). Das hierfiir
zustindige Ministerium ist das Hessische Ministerium der Finanzen.

Soweit die HZD jedoch Aufgaben der Verwaltung oder der Gerichte und
Staatsanwaltschaften wahrnimmt, die nicht zu dem Geschiftsbereich des
Finanzministeriums gehoren, untersteht sie der Fachaufsicht der fiir die jewei-
ligen Aufgaben zustéindigen obersten Landesbehorde, bei Rechtspflegeaufga-
ben nach Maligabe der gesetzlichen Vorschriften den zustindigen Gerichten
und Staatsanwaltschaften.

Frage 3. Ist mit der derzeitigen DV-Architektur gewéhrleistet, dass die Administratoren der
HZD keinen Einblick in die Daten der hessischen Justiz nehmen kénnen?

Das im Auftrag des Ministeriums der Justiz von der HZD Hiinfeld aufgebaute
und betriebene EDV-Netz der hessischen Justiz enthdlt zahlreiche Siche-
rungsmechanismen zum Schutz der Daten der Rechtsprechung und der
Rechtspflege sowie zum Schutz der richterlichen Unabhingigkeit. So sind die
Zugriffsrechte der EDV-Netze in den Gerichten und Staatsanwaltschaften der
jeweiligen Geschiftsverteilung nachgebildet, um sicherzustellen, dass die
Daten der Rechtsuchenden nur den dienstlich damit befassten Bediensteten
zuginglich sind. Es besteht dariiber hinaus die Moglichkeit der Nutzung einer
Verschliisselungssoftware fiir Textdateien, des zeitweisen oder dauerhaften
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Betriebes des richterlichen PCs aulerhalb des Netzwerkes ("offline") und des
Speicherns von Dokumenten in einem nur dem Richter, Staatsanwalt bzw.
Rechtspfleger personlich zuginglichen Dateiverzeichnis, welches eine auto-
matische Verschliisselung beinhaltet. Dariiber hinaus ist auf die Antwort zu
Frage 4 zu verweisen. Die Protokollierung unberechtigter Zugriffsversuche
auf Dateiverzeichnisse ergénzt das datenschutzrechtliche Konzept der hessi-
schen Justiz.

Die technische Sicherung des Netzes wird durch normative Schutzmafinah-
men ergénzt: Zusitzlich zu der in der Antwort auf Frage 2 dargelegten Rege-
lung der Fachaufsicht iiber Daten aus dem Justizbereich sind die Administra-
toren der HZD Hiinfeld durch den Vertrag iiber den Betrieb des Justiznetzes
fachaufsichtlich an das Justizressort gebunden und individuell auf die Schutz-
bediirfnisse der Justiz hin verpflichtet worden.

Der Hessische Datenschutzbeauftragte hat gegen den Betrieb des EDV-Netzes
der hessischen Justiz nach Priifung keine Bedenken.

Frage 4. Stehen allen Beschiftigten der hessischen Justiz Verschliisselungstechniken fiir
E-Mails oder sonstige Datenverarbeitung zur Verfiigung und wenn ja, welche?

Verschliisselungstechniken fiir E-Mails werden in der hessischen Justiz der-
zeit nicht eingesetzt. Es ist aber moglich, verschliisselte oder mit Passwort-
schutz versehene Textdokumente als E-Mail-Anhang zu versenden.

Die Richtlinie zur Behandlung elektronischer Post (Anlage 6 zu § 12a GGO)
vom 4. Mai 2005 weist darauf hin, dass der elektronische Versand in Form
einer einfachen E-Mail (unverschliisselt und unsigniert) sich grundsétzlich
nicht eignet, soweit hoherwertige Formvorschriften (z.B. handschriftliche
Unterschrift, Urkundenform) bestehen. Hier sind die einschldgigen gesetzli-
chen Bestimmungen zum Ersatz dieser Formen in elektronischen Dokumenten
zu beachten. Die Ubermittlung von vertraulich zu behandelnden Daten wie
z.B. Verschlusssachen ab dem Geheimhaltungsgrad VS-Vertraulich, schutz-
wiirdigen personenbezogenen Daten (insbesondere Personalangelegenheiten
und Beihilfesachen) und sonstigen vertraulichen Angelegenheiten darf auf
elektronischem Weg nur verschliisselt erfolgen. Werden keine Verschliisse-
lungsverfahren angewendet, entsprechen E-Mails einer "offenen Postkarte".
Dies gilt auch fiir das E-Mailing der hessischen Justiz.

Fiir die allgemeine Datenverarbeitung steht den unter dem Betriebssystem XP
modernisierten Gerichten und Staatsanwaltschaften die bereits in der Antwort
auf Frage 3 angesprochene Verschliisselung durch Speichern in einem person-
lichen Verzeichnis "Safe" zur Verfiigung, die eine sichere Verschliisselung
beinhaltet. Fiir die noch nicht mit XP ausgestatteten Gerichte und Staatsan-
waltschaften steht die Verschliisselungssoftware "Chiasmus" individuell zur
Verfiigung, die auch in den iibrigen Gerichten und Staatsanwaltschaften zu-
sitzlich weiterhin genutzt werden kann. Dariiber hinaus bietet die in der hessi-
schen Justiz eingesetzte Standard-Officesoftware einfache Schutzméglichkei-
ten wie die Vergabe eines Passwortes fiir Einzeldokumente.

Frage 5. Handelt es sich dabei gemdfl Nr. 3.2 der Anlage 6 zu § 12a GGO um die fiir die
Landesverwaltung verbindlich vorgegebenen Verfahren?

Nein. Es gibt derzeit fiir die elektronische Signatur und die Datenverschliisse-
lung noch keine fiir die Landesverwaltung verbindlich vorgegebenen Verfah-
ren.

Frage 6. Wenn nein, was tut die Landesregierung, um die Unabhéngigkeit und die Sicherheit
der Daten aus der hessischen Justiz im E-Mail-Verkehr zu schiitzen und die notwen-
dige und sinnvolle Anwendung von Verschliisselungstechniken zu verbreitern?

Solange keine verbindliche Vorgabe im Sinne der Frage 5 existiert, bleibt
E-Mailing ein fiir richterliche Beratungsgeheimnisse oder sonst geheimhal-
tungsbediirftige Informationen der Rechtsprechung und Rechtspflege grund-
sétzlich nicht geeignetes Medium. Dies wird in Informations- und Fortbil-
dungsveranstaltungen sowie in der Zusammenarbeit mit den Richter-, Staats-
anwalts- und Personalridten immer wieder kommuniziert.

Soweit die Sicherheit der Daten der Rechtsuchenden in Rede steht, wird der
"elektronische Rechtsverkehr" in Hessen nicht den Kommunikationsweg des
E-Mailings eroffnen, sondern die Nutzung einer speziellen Ubermittlungs-
software vorsehen, die das als sicher geltende Transportprotokoll des Stan-
dards OSCI in Verbindung mit qualifizierten elektronischen Signaturen ein-
setzt.
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Frage 7. Worum handelt es sich bei den verbindlich vorgegebenen Verfahren nach Frage 5?
Wann ist deren Einsatz geplant und wie wird kontrolliert und sichergestellt, dass
diese auch angewandt werden?

Die Landesregierung entwickelt derzeit ein Verfahren zur elektronischen
Signatur und Datenverschliisselung, das zukiinftig zu einem geméf Nr. 3.2 der
Anlage 6 zu § 12a GGO fiir die Landesverwaltung verbindlich vorgegebenen
Verfahren erklédrt werden soll.

Dabei wurde in einem einjdhrigen Pilotversuch mit ca. 120 Bediensteten der
hessischen Landesverwaltung in Zusammenarbeit mit mehreren Firmen ein
Verfahren zur Signatur und Verschliisselung erprobt. Neben dem Test von
Infrastrukturkomponenten ging es insbesondere um die Erprobung der im
Rahmen des Aufbaus einer Public Key Infrastructure (PKI) wichtigen organi-
satorischen Abldufe und Verfahren. Nach dem positiven Abschluss der Erpro-
bung wurde eine Ausschreibung zur Beschaffung der fiir Signatur und Ver-
schliisselung notwendigen Hard- und Software eingeleitet. Die organisatori-
schen Abldufe und Verfahren in der Hessischen Zentrale fiir Datenverarbei-
tung, die zukiinftig die PKI betreiben soll, wurden tiberpriift und entsprechen
den Vorgaben des Bundesamtes fiir Sicherheit in der Informationstechnik.
Aus wirtschaftlichen, organisatorischen, technischen und vor allem Griinden
der IT-Sicherheit ist es notwendig, dass innerhalb der gesamten hessischen
Landesverwaltung ein einheitliches Verfahren angewandt wird. Dies wird in
Ziffer 3.2 der Anlage 6 zu § 12a GGO zum Ausdruck gebracht.

Die Einfiihrung und die Regelungen zum Einsatz der PKI sind nach Ablauf
des Ausschreibungsverfahrens im ersten Quartal 2006 geplant.

Frage 8. Ist die Landesregierung ebenso wie ihr Bevollméchtigter fiir E-Government und
Informationstechnologie im Finanzministerium im Range eines Staatssekretirs,
Lemke, der Meinung, dass die Vorstellung der hessischen Richterinnen und Richter,
dass sich jemand fiir ihre Daten interessieren konnte, paranoid sei?

Da die Fragestellung eine unrichtige Behauptung enthélt, eriibrigt sich die
Antwort.

Wiesbaden, 15. September 2005
Dr. Christean Wagner
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